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 شبکه : 
يكديگر به اشتراك مي گذارند )اين منابع ميتواند شامل  در ساده ترين تعريف ميتوان گفت كه وقتي حداقل دو سيستم منابعي را با

 .: اطلاعات ، اينترنت ، پرينتر و ... باشد( يك شبكه تشكيل داده اند

 معمول ترين اجزاي شبكه ها
Servers • 

Workstations • 

Hosts • 

 

Workstations 
كرده و  share استفاده مي كنند منابعي را نيز در شبكهها  client سيستم هايي قوي هستند كه در حاليكه از منابع شبكه مانند

نها را به دوش آها هستند و قسمتي از وظايف  server ها كمكي براي workstationدر اختيار ديگران قرار ميدهند.در حقيقت 

 در شبكه printserver ميكشند. مثل ايفاي نقش به عنوان يك

 

Hosts 
 workstation ها و Server ناميده مي شوند host و يا سرويسي را در شبكه ارائه مي كنند تقريباً تمامي اجزاي شبكه كه منبعي

 . محسوب ميشوند host ها نيز
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Local Area Network (LAN) 
 ل يك ساختمان ، يك خانه و امثال آنها.ثشبكه اي كه از لحاظ جغرافيايي در يك مكان مشخص باشد. م

 .را مشاهده مي كنيد LAN چندين مكان باشد.در شكل زير دو شبكهنميتواند در  LAN يك شبكه 

 

 : بخواهند با يكديگر ارتباط برقرار كنند ، دو مسئله مانع از اين كار خواهد شد LAN اگر اين دو شبكه

 بايد هر دو شبكه بصورت فيزيكي به يكديگر متصل شده باشند .1

حلال اين مسئله يك سخت افزار  .دنبكه ديگر دسترسي پيدا كنها و منابع ش Server به Remote د بصورتنتوان نمي  .2

 .است Router نامه بسيار عالي و زيبا و جالب ب
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Virtual LAN (VLAN) 
تعويض كرده  VLAN تعريف قديمي خود را از دست داده و جاي خود را با workgroup در دنياي جديد شبكه هاي كامپيوتري

اما همچنان  (خود workgroup دور از فضاي فيزيكي) ميتوانيد در طبقه اي ديگر از يك ساختمان باشيداست. بدين صورت كه شما 

بوده و به منابع آن دسترسي داشته باشيد. اين حالت در صورتي امكان پذير است كه بتوانيد بصورت  workgroup عضوي از همان

را براي اين منظور تنظيم  switch كه administrator لاً توسطدر ارتباط باشيد )اين حالت معمو workgroup مستقيم با آن

را با آن  VLAN را در شكل زير مشاهدي مي كنيد . جمله اي كه ميتوان VLAN كرده است قابل استفاده است(. نمونه اي از چند

 :تعريف كرد اين است

"Take my host and make it appear local to the remote resources" 
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Wide Area Network (WAN) 
از لحاظ فيزيكي وسعت بسيار بيشتري دارند. اين وسعت ميتواند از فاصله بين چند ساختمان  LAN در مقايسه با WAN شبكه هاي

اينترنت است كه هر روز با آن سرو كار داريم. در نگاهي تخصصي تر   WANتا بين چند قاره باشد. يكي از بزرگترين شبكه هاي 

 را بررسي ميكنيم LAN و WAN تفاوت

 معمولاً براي برقراري ارتباط به يك يا چند Router نياز دارند . 

 مثل LAN اراي فضاي فيزيكي محدودي نيستندهاد . 

 تر است معمولاً سرعتشان پايين . 

 زمان برقراري ارتباط در WAN مشخص است در صورتي كه شبكه LAN يا هميشه برقرار است يا نيست . 

 در WAN نحوه ارتباط به چند صورت مي تواند باشد خصوصي و عمومي . مثل شبكه داخلي و يا مودم و ... 

 

 

 

Virtual Private Network (VPN) 
 WAN به شبكه ISP ها استفاده مي كنيم.در واقع وقتي از طريق WAN ها و LAN ها معمولاً براي برقراري ارتباط امن بين VPN از

ما يك مراجعه كننده خارجي هستيم ، و سيستم ما را جزئي از شبكه داخلي خود محسوب  WAN شبكهمتصل مي شويم از ديد 

خواهيم بود و ميتوانيم از منابع آنجا  WAN در محل LOCAL متصل شده باشيم جزئي از شبكه VPN نخواهد كرد. اما اگر از طريق

 .مورد آن بحث كرديماست كه پيشتر در  VLAN استفاده كنيم . اين حالت به نوعي شبيه

 

 

 

Peer-to-Peer Networks 
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ند قسمت مديريت مركزي ندارند ، يعني هيچ كدام ا سيستم ها بصورت مستقيم با يكديگر در ارتباط peer-to-peer در شبكه هاي

ارائه كننده منبع تعيين بر ديگري برتري ندارد و فقط هنگامي كه يكي از سيستم ها از ديگري منبعي را درخواست ميكند سيستم 

 .كننده نحوه دسترسي و مجوز ها خواهد بود

Client/Server Networks 
است. در اين نوع شبكه ها تمامي قوانين و مجوز ها از طرف يك سيستم  peer-to-peer اين حالت كاملاً برعكس شبكه هاي

 .به او اعطا شده است server ايي است كه از طرفتعيين و ارائه مي شود و برتري هر سيستم به مجوز هserver مركزي بنام

 

 توپولوژي هاي شبكه
 : توپولوژي شبكه نشان دهنده نحوه چيدمان و اتصالات شبكه است. انواع توپولوژي هاي شبكه در زير ليست شده اند

Bus , Star , Ring , Mesh , Point-to-point , Point-to-multipoint , Hybrid 
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Bus Topology 

 

تمامي سيستم ها از طريق يك سيم به يكديگر متصل ميشوند كه در ابتدا و انتهاي شبكه هر كدام يك وسيله بنام  Bus در توپولوژي

آن  troubleshoot ترمينال نصب ميشود . نصب و راه اندازي آن بسيار ساده است ، ميزان كابل كشي كم است ، در فواصل زياد

 طع شود همه شبكه از كار خواهد افتاد. اين توپولوژي بسيار قديمي بوده و تقريباً خارج از رده استسخت است. اگر قسمتي از كابل ق

 

Star Topology 

 

بلي يا بي سيم( كه همه سيستم ها به آن متصل مي شوند و از آن طريق ارتباط برقرار مي كنند.داراي اشامل يك مكان مركزي است )ك

مي باشد از جمله اگر كابل سيستمي دچار اشكال شود فقط آن سيستم ارتباطش را از  Bus ژيمزيت هاي بيشتري نسبت به توپولو

 . شبكه خواهد شد fault tolerance دست مي دهد و بقيه سيستم ها فعاليتشان مختل نخواهد شد ، پس باعث بالا رفتن

 : از مزيت ها و معايب اين توپولوژي
 بكه اضافه شوندسيستم هاي جديد به راحتي ميتوانند به ش . 

 Troubleshoot اين نوع شبكه ها راحتتر است . 

 به دليل طولاني شدن كابل كشي هزينه آن بيشتر است . 

 اگر Hub دچار مشكل شود كل شبكه Down خواهد شد . 

 



 
 

7 
 

Ring Topology 

 

 توپولوژي بغير از شباهت آن بهدر اين حالت تمام كامپيوتر ها در شبكه به يكديگر متصل شده اند. بزرگترين اشكال اين نوع 

Bus اين است كه هنگام اضافه كردن يك سيسنم به شبكه بايد كابل اتصال را قطع كرد كه باعث Down  شدن كل شبكه

 .از اين توپولوژي استفاده مي شودبه ندرت به بعد  1990خواهد شد . از سال 

 

 

 

Mesh Topology 

 

 

از اين نوع توپولوژي  LAN فيزيكي به يكديگر متصل مي شوند. معمولاً در شبكه هايدر اين حالت تمامي سيستم ها بصورت 

بصورت  Mesh استفاده نمي شود. اگر تمامي دستگاه ها در شبكه مستقيماً به يكديگر متصل نباشند نميتوان گفت توپولوژي

براي  .ين توپولوژي پيچيده تر مي شودكامل اجرا شده است . هر چقدر تعداد سيستم ها بيشتر باشد اين تشخيص و اجراي ا

نشان  n استفاده مي كنيم بدين صورت كهn(n-1)/2 ها در شبكه به ازاي هر سيستم از فرمول  Connection محاسبه تعداد

هاي آن خواهد بود .  connection بوده و جواب بدست آمده از فرمول مشخص كننده تعداد Location يا host دهنده هر

 Tolerance توپولوژي نوع دراين. اتصال 6 ،يعني 6=2/(1-4)4ر شكل زير با استفاده از اين فرمول خوايم داشت : براي مثال د

Fault بسيار بالا است. 

 

Point-to-Point Topology 
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كنند. اتصال با يكديگر ارتباط مستقيم برقرار مي  Router گونه كه از نام اين توپولوژي معلوم است ، در اين حالت دو همان

 . اين دو از هر نوعي ميتواند باشد

 

 

Point-to-Multipoint Topology 
 

 

 . برقرار مي شود router با چند router در اين نوع توپولوژي ، ارتباط بين يك

 

Hybrid Topology 

 

 . در واقع تلفيق بين چند توپولوژي مختلف است كه با يكديگر مرتبطند hybrid توپولوژي
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 انتخاب توپولوژي درست
 : انتخاب توپولوژي درست به چند مورد بستگي دارد ، از جمله

 هزينه  * 

 راحتي يا پيچيدگي در نصب* 

 نحوه نگهداري * 

 مورد نياز Fault Tolerance ميزان*

Network Backbone 
 و backbone تقسيم ميكنيم كه آنها رابراي هرچه دور تر شدن از پيچيدگي در نصب و فهم شبكه ، ما آن را به چند قسمت 

segment مي ناميم . 

Backbone 
 .متصل مي شوند كه ساختار اصلي شبكه را تشكيل مي دهند backbone هاي شبكه به segment ها و server تمام

Backbone  معمولاًشبكه بايد قوي و سريع باشد( gigabit Ethernet) 

 

Segment 

 

 . شبكه نمي باشند backbone كه به يكديگر متصل شده اند اما جزء تمام قسمت هاي كوچك شبكه
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 پروتكل شبكه و لايه هاي آن
لايه هاي موجود در پروتكل شبكه را مثل شركتي در نظر بگيريد كه هر لايه مثل بخشي در شركت است كه وظيفه اي را بر 

 :لايه تقسيم ميكنيم كه به ترتيب عبارتند از 7به عهده دارد. لايه هاي موجود در اين پروتكل را 

 

لايه به دو گروه تقسيم مي شود كه سه لايه بالا تعيين كنندة نحوه ارتباط برنامه ها و كاربران با يكديگر و چهار لايه  7اين 

 .لايه پاييني( تعيين كننده نحوه تبادل اطلاعات مي باشند 4(باقيمانده

 

Application Layer 
اعلام ميكند  Application برنامه اي ميخواهد با شبكه ارتباط برقرار كند ، نياز خود به برقراري ارتباط را از طريق قسمتوقتي 

 Local را بصورت HTML محتويات يك فايل IE و اين لايه مقدمات كار را مي چيند . براي مثال اگر شما بخواهيد از طريق

سيستم موجود نباشد مشكلي به وجود نخواهد آمد اما اگر بخواهيد همان صفحه را از مشاهده كنيد و پروتكل ياد شده هم در 
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. همچنين بررسي موجود بودن  بودادر به انجام اين كار نخواهيد طريق شبكه ببينيد در صورت نبود اين پروتكل و اين لايه ق

 .منابع مورد درخواست و يافتن آنها نيز از وظايف اين لايه مي باشد

 

 

Presentation Layer 
نيز بر عهده  formatting code و translation بوده و انجام كارهاي App وظيفه اين لايه معرفي ماهيت اطلاعات به لايه

 transmit اين لايه است . اين لايه هنگام تبادل اطلاعات بايد مطمئن شود كه اطلاعات از سيستم مبداء صحيح و سالم به مقصد

 .هم بر عهده اين لايه مي باشد Multimedia خواهد شد . برخي از ارتباطات decode رمقصدشده و د

Session Layer 
و كنترل ارتباط به سخت  layer presentation مسئوليت كارهايي از قبيل برقراري ، مديريت و قطع ارتباط ميان اين لايه و

 simplex ها و ارتباط ميان آنها از سه طريق client ها و server هماهنگي بين .ها بر عهده اين لايه است node افزار ها و

 ،duplex half وduplex full  انجام مي شود. در كل وظيفه اين لايه جدا سازي اطلاعات برنامه هاي مختلف از يكديگر مي

 .باشد

Transport Layer 
سيستم مقصد تماس  Transport مبداء با لايه سيستم Transport قبل از شروع تبادل اطلاعات بين دو سيستم ، ابتدا لايه

-oriented ارتباط مجازي( ناميده مي شود و از نوع (Virtual circuit برقرار مي كند. ارتباط ايجاد شده در اين مرحله

connection ورت مي باشد. در واقع اين ارتباط مثل بستن قرار دادي است كه در آن مقدار تبادل اطلاعات توافق شده و در ص

را نشان  oriented-connection . شكل زير نحوة برقراري ارتباط شودموافقت طرفين ارتباط پايدار و قابل اعتماد برقرار مي 

 .مي دهد . وقتي ارتباط برقرار شد هر از چند گاهي پيوسته بودن اتصال و تبادل صحيح اطلاعات بررسي مي شود
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Network Layer 
ها را يافته ، مكان آنها را در شبكه رديابي مي كند و بهترين مسير را براي برقراري ارتباط و حمل و  device اين لايه آدرس

ها هم در همين لايه فعاليت مي كنند. نحوه كار اين لايه بدين صورت است كه ابتدا  Router د.نقل اطلاعات انتخاب مي كن

موجود بوده و در  Routerمورد نظر در جدول  IP آن چك مي شود . اگر IP فرستاده مي شود و Router به Packet يك

هاي ديگر مراجعه خواهد شد.  Router به آنجا فرستاده مي شود در غير اينصورت به packet همان مكان در شبكه نيز باشد

 :ددر اين لايه از شبكه مورد استفاده قرار مي گير packet دو نوع

1. Packets Data :رد و بدل مي شود استفاده مي شود براي انتقال اطلاعاتي كه از طرف كاربران. 

 Internet،. Protocol version 6 (IPv6) و IP (Protocol Internet)براي مثال پروتكل هاي 

2. packets update-Route :براي مطلع ساختن Router هاي همسايه از شبكه ها و IP  به آنان مورد هاي متصل شده

 گيرد . استفاده قرار مي

،  Enhanced Interior Gateway Routing Protocol (EIGRP)  ،RIPv2 و Open Shortest : مثل 

Routing Information Protocol (RIP) . Path First (OSPF) 
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Data Link Layer 
مي باشد.  control flow و topology network , notification error شامل حمل و نقل فيزيكي اطلاعات و كنترل

اطمينان حاصل مي كند.  LAN تبديل كرده و از رسيدن اطلاعات به آدرس فيزيكي واقع در bit يعني اين لايه اطلاعات را به

كه شامل آدرس سخت افزاري  header تبديل كرده و يك frame data اين لايه اطلاعات را به قسمت هاي كوچكتر بنام

 . مي باشد IEEE و مقصد است را به آن اضافه مي كند. شكل زير نشان دهنده عملكرد اين لايه بر اساسمبداء 

 

802.x  نشان دهنده استاندارد مربوطه مي باشد 

:Control Access Media(MAC) مشخص مي كند كه چگونه packet  ًها در سخت افزار قرار گرفته و خارج شوند. ضمنا

 باشد. بكه نيز ميآدرس فيزيكي كارت ش

Control Link Logical(LLC): وظيفه شناسايي لايه هاي شبكه در پروتكل مربوطه و encapsulate  كردن اطلاعات را بر

 . چه رفتاري با آن بكند Link Data مي رسد لايه frame عهده دارد. در حقيقت مشخص مي كند كه وقتي يك

Physical Layer 
 ميدهد اين لايه دو عمل مهم انجام

  Send bits .1 

 Receive bits .2  

Bit   وارد و خارج مي شوند. نحوه ارسال و دريافت اين بيت ها در سخت افزار هاي مختلف فرق مي كند )موج  1و  0ها با مقدار

 ،پالس و ........(
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 Encapsulation ه نحو
 

 

 اتصالات شبكه ها
Coaxial 

Twisted pair 

Fiber optic 

Coaxial Cable 
 

 .اين كابل ها از سيم مسي كه با پلاستيك پوشيده شده اند تشكيل مي شوند

10Base-2 عنوان با كه Thin Ethernetنيز شناخته مي شوند و از كابل coaxial كابل ها با عنوان  استفاده مي كنند. اين

58-RG نيز شناخته مي شوند. اين كابل ها باconnector هاي BNC مي شوند به يكديگر متصل. 
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Twisted-Pair Cable 
 

 ده شده اند. اين كابل ها در شبكهچندين كابل كه به يكديگر پيچانده شده اند و با روكش پلاستيكي پوشان متشكل از

 x<<Signaling-استفاده قرار مي گيرند. نام اين شبكه ها با فرمتمورد  10Base-T 100Base-TX, 1000Base-TXهاي

k  نشان دهنده سرعت و سيگنال است كه با حالتنوشته مي شوند كه درآن Mbps نشان داده مي شود و<signaling> 

عني شبكه ي100base-x نشان دهنده نوع كابل مي باشد. براي مثال X بوده و broadband يا basebandمشخص كننده 

تواند به معني جفت كابل هاي به هم تابيده  نيز مي T .د معاني مختلفي داشته باشمي تواند  xو 100Mbpsاي كه سرعت آن 

 باشد. 6utpو cat5،5e شده مثل

Fiber-Optic Cable 
 كابل هاي فيبر نوري از سيگنال هاي نوري بجاي سيگنال هاي ديجيتالي استفاده مي شود. اين سيگنال هاي مي توانند از طريق

ه مراتب بيشتر از پلاستيكي هابوده و البته قيمت آن نيز ب هاي شيشه ايفيبرهسته اي شيشه اي يا پلاستيكي عبور كنند كه كيفيت 

شوند. تفاوت اين دو در ارائه ميsingle-mode fiber (SMF) و multimode fiber (MMF)كابل ها در دونوع  .اينبيشتر است

از  .براي فواصل طولاني استفاده مي شودها  SMF ل كوتاه و ازصها براي فوا MMF . اي قابل حمل توسط آنهاست ازهتعداد اشعه 

 : ميتوان به موارد زير اشاره كردمزايا و معايب اين كابل ها

 در مقابل EMI و RFI مصون هستند 

  مايل اطلاعات را 25كيلومتر يا  40ا تميتواندtransmit كند 

 راه اندازي آن سخت است 

 نسبت به كابل هزينه بيشتري دارد 

 Troubleshoot  سخت و گران است آنها 
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TCP/IP 
 IP/TCP DOD (Department در قالب 1983و در سال  IP و TCP دو پروتكل مجزا تو به صور 1973براي اولين بار در سال 

of Defense) .  شركت توليد كنندهشد ارائه IP/TCP  لايه تقسيم كرد كه در 4اين پروتكل را در OSI  لايه طبقه بندي شده  7به

 . بود

 

The Process/Application Layer Protocols 

 

Telnet 
 و ورود به Client Telnet اجازه ارتباط و دسترسي به منابع را صادر مي كند. كاربران با اجراي برنامه Remote هاي user هب

Server Telnet باط را برقرار مي كنندارت. Telnetهيچگونه امنيت يا encryption  نمي كندرا پشتيباني 
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File Transfer Protocol (FTP) 
FTP پروتكلي است كه فايلها از اين طريق Transfer  مي شوند. البته فقط يك پروتكل نيست و يك نرم افزار نيز است. دسترسي

 . انجام شود Authenticateاولين قدم است و در مرحله بعدي بايد عمل 

 

Secure File Transfer Protocol (SFTP) 
FTP همراه با encryption را گويند . 

 

Trivial File Transfer Protocol (TFTP) 
اين پروتكل نمي با .است كه اگر آدرس دقيق منبع مورد نظر را داشته باشيد مورد استفاده قرار مي گيرد FTP نوع ساده تري از

 Transfer حجم كوچك را مي توان با اين پروتكلاست و فايلهاي با  انجام دهيد. امنيت تعريف نشده Browsing Directoryتوانيد

 .ردك

 

Network File System (NFS) 
 UNIXيگر و طرف د NT شرايط برقراري ارتباط بين دو سيستم عامل مختلف را برقرار مي كند. براي مثال يك طرف

 

Simple Mail Transfer Protocol (SMTP) 
 . براي ارسال ايميل استفاده مي شود

 

Post Office Protocol (POP) 
 . نام دارد POP3 براي دريافت ايميل مورد استفاده قرار مي گيرد . آخرين نسخه اين پروتكل

Internet Message Access Protocol, Version 4 (IMAP4) 
ز ايميل را دريافت كنيد داراي امنيت و انتخاب هاي بيشتري در مورد نحوه تبادل ايميل ها دارد. مي توانيد انتخاب كنيد كه قسمتي ا

 يا كل آن را. در صورتي كه در دو پروتكل قبلي تمام ايميل ارسال و دريافت مي شود. همچنين اين پروتكل امكان ) Header )مثلاً

search بين تمام يا قسمتي از ايميل را مي دهد. امنيت اين پروتكل نيز بيشتر است. (Kerberos)  

 

Transport Layer Security (TLS) 
 . براي ايجاد امنيت در تبادل اطلاعات بصورت آنلاين مورد استفاده قرار مي گيرند SSL و هم TLS هم
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SIP (VoIP) 
(SIP )Protocol Initiation Session پروتكلي بسيار قوي براي شكل دهي و برقراري ارتباطات Multimedia مثل Voice , 

video , Messaging Instant ,Video conferencing و Games Online دمي باش 

 

RTP (VoIP) 
   Real-time Transport Protocol (RTP)   اعمالي از قبيلvedio conferencing  وpush to talk system   را انجام

 voice over ipمي دهدو بطور كل 

 

Line Printer Daemon (LPD) 
 . طراحي شده است Sharing Printer براي

 

X Window  
 در دو طرف مورد استفاده قرار مي گيرند طراحي شده است interface user graphical( GUI) براي برنامه هايي كه به حالت

 

Simple Network Management Protocol (SNMP) 
از تمامي اتفاقات در شبكه مطلع مي كند و اطلاعات شبكه را را  Admin رتي كهوشبكه را بر عهدا دارد . بص monitoring وظيفه

 . جمع آوري مي كند

Secure Shell (SSH) 
كرده برنامه اي  Remote  ، login اين طريق مي توان به يك سيستماز .برقرار مي كند IP/TCP از طريق Telnet يك ارتباط امن

 . هايي را ارسال و دريافت كرد را اجرا و فايل

 

Hypertext Transfer Protocol (HTTP) 
 ل كرد. در كلام كلي براي برقراري ارتباط بينيدتب Browser   و لينك ها را در text  ،Image با استفاده از اين پروتكل مي توان

Browser و server-web مورد استفاده قرار مي گيرد 
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Hypertext Transfer Protocol Secure (HTTPS) 
 . اطلاق مي شود HTTP پروتكل Secure به نسخه

 

Network Time Protocol (NTP) 
به ساعت بين شبكه ها مورد استفاده قرار مي گيرد. شايد ساده به نظر بيايد اما اكثر ارتباطات در حال حاضر  Synchronize براي

 . هستند   time – or date -stampedصورت

 

Network News Transfer Protocol (NNTP) 
 search engine) (يشان استفاده مي كنند.ها Client از اين فناوري براي مطلع ساختن Reader News برنامه هاي

 

Secure Copy Protocol (SCP) 
FTP راهي بسار ساده براي تبادل اطلاعات است اما امن نيست. چرا كه Information Account ها به همراه خود فايلها و بصورت 

clear فرستاده و در نتيجه encrypt اين پروتكل رسيدن اطلاعات به مقصد بصورت امن را تظمين مي كند .مي شوندن 

 

Lightweight Directory Access Protocol (LDAP) 
Client ها به اين صورت با Directory Active  مرتبط مي شوند و مي بينند. البته نحوه برقراري ارتباط و تعيين روش ها نيز

 . وسط اين پروتكل استفاده مي شودت

 

Internet Group Management Protocol (IGMP) 
 استفاده مي شودها ip multicast sessionsبراي مديريت 

 

Line Printer Remote (LPR) 
تا اتمام دريافت و  client ها را از job print نصب مي شود. اين پروتكل printer و clientپروتكلي است كه در هر دو طرف

 .يري مي كندگآن را پيprintعمل

Domain Name Service (DNS) 
 را انجام مي دهد Resolution Name عمل
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Dynamic Host Configuration Protocol (DHCP) 
IP Address assigning 

 

Transmission Control Protocol (TCP) 
 .هاي كوچكتر تقسيم مي كندsegmentبهحجم بزرگي از اطلاعات را از برنامه ها دريافت و آنها را 

 

 

User Datagram Protocol (UDP) 
داده هاي با حجم كم را مي تواند براي تبادل بر عهده بگيرد  UDF در تعريف كلي داراي ضعف هاي زيادي است IP/TCP نسبت به

 .و از لحاظ امنيتي نيز مزيتي ندارد

 

Internet Protocol (IP) 
IP لاعات است. يعني تمامي سيستم هايي كه داراييك تصوير كلي از اط Address IP  مي باشند از اين طريق اقدام به برقراري

آن را به طرف مقصد راهنمايي مي  Routing مقصد را چك كرده سپس با استفاده از جدول IP ارتباط مي كنند. اين پروتكل ابتدا

 Address مقصد را يافته و سپس با استفاده از آدرس سخت افزاري كند. بطور كلي ابتدا با در نظر گرفتن آدرس شبكه ، شبكه

MAC  ،packet را به مقصد نهايي مي فرستد . 

 

Internet Control Message Protocol (ICMP) 
 Network layerو IP  .براي سرويس دهي استفاده مي كند. وظيفه اين پروتكل جمع آوري و گزارش مشكلات شبكه مي باشد

 Unreachable ارتباط برقرار كند ، از اين پروتكل براي فرستادن گزارش IPبه هر دليلي نتواند با يك  Router اگر براي مثال

Destination به مبداء استفاده مي كند. اگر buffer receiving در router گيرنده پر باشد از اين پروتكل براي ارسال پيام 

Full Buffer استفاده مي كند. 
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Address Resolution Protocol (ARP) 
 . اين اطلاعات را جمع آوري مي كند broadcast آن را بدست مي آورد. اين پروتكل از طريق Address MAC آدرس IP از يك

 

 

Reverse Address Resolution Protocol (RARP) 
خود مطلع اند  Address MAC ندارند اما ازمكاني  IP بدون ديسك( هستند و براي ذخيره ( diskless سيستم هايي كه بصورت

 . خود را به ديگران معرفي مي كنند RARP  ،IP از طريق

 

 

 

Proxy Address Resolution Protocol (Proxy ARP) 
داشت . اين پروتكل بدون معرفي كردن يك آدرس خاص اين وظيفه را  Gateway Defualtشبكه نمي توان بيشتر از يك در يك 

 بر عهده مي گيرد .

برسند ، تصميم گرفتند كه كلاس دسته بندي هاي مشخصي را براي  Hostو  Networkبراي اينكه به استانداردي در خصوص 

 در نظر بگيرند . IPآدرس هاي 
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Class A 

NETWORK HOST 

1 TO 126 X X X 

 

Class B 

NETWORK HOST 

128 TO 191 X X X 

 

 

Class C 

 

 

 

 يا خير. )در يك شبكه اند(از يك خانواده  IPه بندي اين بود كه مشخص شود دو آدرس دستهدف از اين 

 در يك شبكه قرار دارند ؟  80.81.25.32و  80.83.26.70آيا آدرس هاي  سوال (

جدا  Hostرا از  Networkها عضو كدام كلاس مي باشند . چون مي خواهيم بخش  ابتدا نگاه مي كنيم كه اين آدرس جواب (

 : مي باشند بنابراين  A كلاس كنيم. هر دو آدرس ، 

HOST NETWORK 

81.25.32 80. 

 

HOST NETWORK 

83.26.70 80. 

 

 يكسان است ؟ Networkحالا بايد ببينيم آيا قسمت 

 .است ، پس دو آدرس فوق داخل يك شبكه مي باشند 80، هر دو  بله

 

 شبكه قرار دارند ؟ در يك 130.41.35.50و  130.42.39.50 آيا آدرس ها سوال (

جدا  Hostرا از  Networkها عضو كدام كلاس مي باشند ، چون مي خواهيم بخش  ابتدا نگاه مي كنيم كه اين آدرس جواب (

 مي باشند بنا بر اين Class Bكنيم. هر دو آدرس ، 

 

HOST NETWORK 

39.50 130.42. 

NETWORK HOST 

192 TO 223 X X X 



 
 

23 
 

 

HOST NETWORK 

35.50 130.41. 

 

 

 يكسان است ؟ Networkحالا بايد ببينيم آيا قسمت 

 خير، پس دو آدرس فوق داخل يك شبكه قرار ندارند.

 

 در يك شبكه قرار دارند ؟ 190.25.30.48 و190.25.35.42آيا آدرس ها  سوال (

جدا  Hostرا از  Networkها عضو كدام كلاس مي باشند ، چون مي خواهيم بخش  ابتدا نگاه مي كنيم كه اين آدرس (جواب 

 :مي باشند. بنا بر اين Class Bكنيم. هر دو آدرس ،

HOST NETWORK 

30.48 190.25. 

 

HOST NETWORK 

35.42 190.25. 

 

 يكسان است ؟ Networkحالا بايد ببينيم آيا قسمت 

 است.پس دو آدرس فوق داخل يك شبكه مي باشند. 190.25بله هر دو 

 

 در يك شبكه قرار دارند ؟ 220.34.30.42و  220.34.32.48آيا آدرس هاي  سوال (

جدا كنيم.  Hostرا از  Networkابتدا نگاه مي كنيم كه اين آدرسها عضو كدام كلاس مي باشند ، چون مي خواهيم بخش  جواب (

 مي باشند. بنا براين: Class Cهر دو آدرس ، 

HOST NETWORK 

42 220.34.30. 

HOST NETWORK 

48 220.34.32. 

 يكسان است ؟ Networkحالا بايد ببينيم آيا قسمت 

 خير ، پس دو آدرس فوق داخل يك شبكه قرار ندارند.
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 در يك شبكه قرار دارند ؟ 200.42.50.102و 200.42.50.30آيا آدرس هاي  سوال (

جدا كنيم.  Hostرا از  Networkابتدا نگاه مي كنيم كه اين آدرسها عضو كدام كلاس مي باشند ، چون مي خواهيم بخش  جواب (

 : مي باشند بنا براين Class Cهر دو آدرس ، 

 

HOST NETWORK 

102 200.42.50. 

 

 

HOST NETWORK 

3 200.42.50. 

 

 يكسان است؟  NETWORKحالا بايد ببينيم آيا قسمت 

 است . پس دو آدرس فوق داخل يك شبكه مي باشند. 200.42.50بله،هر دو 

 

 تبديل اعداد دسیمال به باينری و بلعکس
ار كنيم. كنيم ، بايستي ياد بگيريم كه با اعداد باينري ك Subnetرا تحليل كنيم و يا در جلوتر  IPبراي اينكه بتوانيم يك آدرس 

 بيتي باينري تبديل خواهيم نمود. 8را به يك عدد  IPسيمال آدرس هر قسمت از چهار قسمت د

 قرار خواهيم داد 7تا  0و آن را در بيت هاي 

        

 7بيت 6بيت 5بيت 4بيت 3بيت 2بيت 1بيت  0بيت

 

 

 بيت برسانيد و مقدار عددي آن را يادداشت كنيد :دو را به توان شماره هر 

1 2 4 8 16 32 64 128 

 7دو به توان 6دو به توان 5دو به توان 4دو به توان 3دو به توان 2دو به توان 1دو به توان 0دو به توان

 7بيت 6بيت 5بيت 4بيت 3بيت 2بيت 1بيت 0بيت

 

حالا وقتي مي خواهيم يك عدد دسيمال را به باينري تبديل كنيم ، عدد را بصورت متوالي به مقادير بالا ، از چپ به راست ، كسر 
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و اگر نداشت عدد يك مي كنيم. در صورتيكه مقادير تواني دو قابليت كسر شدن از عدد باقيمانده را داشت ، در جدول مربوطه عدد 

 را به باينري تبديل مي كنيم : 249اي اينكه درك بهتري داشته باشيم عدد صفر را قرار مي دهيم. بر

 مرحله اول (

249 -128 = 121 

 وجود دارد. بنا بر اين : 249در  128بنابراين 

1 2 4 8 16 32 64 128 

       1 

 

 مرحله دوم (

121 - 64 = 37 

 وجود دارد پس : 121داخل  64بنابراين 

1 2 4 8 16 32 64 128 

      1 1 

 

 مرحله سوم (

57 -32 = 25 

 وجود دارد پس : 57داخل  32بنابراين 

1 2 4 8 16 32 64 128 

     1 1 1 

 

 مرحله چهارم (

25 - 16 = 9 

 وجود دارد پس : 25داخل  16بنابراين 

1 2 4 8 16 32 64 128 

    1 1 1 1 
 

 مرحله پنجم (
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9 - 8 = 1 

 : وجود دارد پس 9داخل  8بنابراين 

1 2 4 8 16 32 64 128 

   1 1 1 1 1 
 

 مرحله ششم (

1-4 = ERROR 

 وجود دارد پس :1داخل  4بنابر اين 

1 2 4 8 16 32 64 128 

  0 1 1 1 1 1 

 

 مرحله هفتم (

1-2 = ERROR 

 داخل ا وجود دارد پس : 2بنابراين 

1 2 4 8 16 32 64 128 

 0 0 1 1 1 1 1 

 

 ه آخرمرحل

1-1 = 0 

 بنابراين ا داخل ا وجود دارد پس :

1 2 4 8 16 32 64 128 

1 0 0 1 1 1 1 1 
 

 11111001به باينري مي شود :  249ال يمبه عبارتي عدد دس

 را به باينري تبديل كنيد. 63تمرين ( عدد دسيمال 

 مرحله اول (

63 - 128 = ERROR 

 وجود ندارد. بنا بر اين : 62در  128بنابراين 
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1 2 4 8 16 32 64 128 

       0 

 

 مرحله دوم (

63-64 = ERROR 

 وجود دارد پس : 63داخل  64بنابراين 

1 2 4 8 16 32 64 128 

      0 0 

 

 مرحله سوم (

63 -32 = 31 

 وجود دارد پس : 63داخل  32بنابراين 

1 2 4 8 16 32 64 128 

     1 0 0 

 

 مرحله چهارم (

31- 16 = 15 

 

 وجود دارد پس : 31داخل  16بنابراين 

1 2 4 8 16 32 64 128 

    1 1 0 0 

 

 مرحله پنجم (

15 - 8 = 7 

 وجود دارد پس : 15داخل  8بنابراين 

1 2 4 8 16 32 64 128 

   1 1 1 0 0 
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 مرحله ششم(

7- 4 = 3 

 وجود دارد پس : 7داخل  4بنابراين 

1 2 4 8 16 32 64 128 

  1 1 1 1 0 0 
 مرحله هفتم (

3 - 2 = 1 

 وجود دارد. پس : 3داخل  2بنابراين 

1 2 4 8 16 32 64 128 

 1 1 1 1 1 0 0 

 

 مرحله آخر(

1- 1 = 0 

 داخل ا وجود دارد پس :1بنابراين 

1 2 4 8 16 32 64 128 

1 1 1 1 1 1 0 0 

 

  00111111به باينري مي شود : 63به عبارتي عدد دسيمال 

 

Network ID & Broadcast address 
است كه همگي داخل آن شبكه اند . از اين  IPسري آدرس  داخل يك شبكه واحد ، مجموعه اي از يك IPآدرس  Rangeهر 

 مجموعه ، دو آدرس منحصر به فرد وجود دارد؛

Network ID .كه مشخصه و معرف آن شبكه است : 

Broadcast address كه براي دسترسي به همه نود هاي آن شبكه استفاده مي شود. 

 اين دو آدرس را نمي توان به عنوان آدرس معتبر، به نود ها اختصاص داد.

 را صفر مي كنيم. Hostتمام بيت هاي  NetIDبراي محاسبه 
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 مي كنيم. را يك Hostتمام بيت هاي  Broadcast addressو براي دسترسي به 

 

 در آن وجود دارد را پيدا كنيد.  IP 80.32.51.60شبكهاي كه آدرس  Broadcast addressو  NetID مثال (

 جدا كنيم. Hostرا از  Networkها عضو كدام كلاس مي باشند ، چون مي خواهيم بخش  ابتدا نگاه مي كنيم كه اين آدرس

 است . بنا بر اين : Class Aاين آدرس متعلق به 

 

HOST NETWORK 

32.51.60 80. 

 

 : اگر آدرس را بصورت باينري بنويسيم خواهيم داشت

 

HOST NETWORK 

00100000.00110011.001111100 01010000 

 

 را صفر مي كنيم. HOSTرا به دست آوريم،تمام بيت هاي  NET IDحال براي اينكه 

 

HOST NETWORK 

00000000.00000000.00000000 01010000 

 

  80.0.0.0مي شود :  NET IDپس 

 را يك مي كنيم Hostهمه بيت هاي  Broadcastبراي بدست آوردن آدرس 

HOST NETWORK 

11111111.11111111.11111111 01010000 

 

 80.255.255.255مي شود :  Broadcast addressپس 

به  NetIDچون اين دو آدرس را نمي توانيم به تود ها اختصاص دهيم ، بنابر اين اولين آدرس قابل استفاده مي شود يكي بالاتر از 
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 عبارتي :

HOST NETWORK 

00000000.00000000.00000001 01010000 
 

  :80.0.0.1اولين آدرس اين شبكه مي شود

 يعني : Broadcastآخرين آدرس شبكه نيز مي شود يكي مانده به آدرس 

 

HOST NETWORK 

11111111.11111111.11111110 01010000 

 

  80.255.255.254  آخرين آدرس قابل استفاده در اين شبكه مي شود :

 

 بنا براين وقتي مي خواهيم تعداد آدرسهاي قابل استفاده در يك شبكه را حساب كنيم از فرمول

2-n2 
 .مي باشد  hostدر آن،تعداد بيت هاي  hاستفاده مي كنيم كه 

 

 :در آن وجود دارد را تحليل كنيد  IP 201.202.32.40شبكه اي كه آدرس  تمرین (

 جدا كنيم. Hostرا از  Networkابتدا نگاه مي كنيم كه اين آدرسها عضو كدام كلاس مي باشند ، چون مي خواهيم بخش 

 است . بنا بر اين : Class Cاين آدرس متعلق به 

 

 

HOST NETWORK 

40 201.202.32. 

 

 اگر آدرس را بصورت باينري بنويسيم خواهيم داشت :
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HOST NETWORK 

00101000 11001001.11001010.00100000 

 

 را صفر مي كنيم. Hostرا بدست آوريم ، تمام بيت هاي NetIDحالا براي اينكه 

 

HOST NETWORK 

00000000 11001001.11001010.00100000 
 

  201.202.32.0مي شود : NetIDپس 

 را يك مي كنيم. Hostهمه بيت هاي  Broadcastبراي بدست آوردن آدرس 

HOST NETWORK 

11111111 11001001.11001010.00100000 

 

  201.202.32.255 مي شود : Broadcast addressپس 

 

به   NET ID ود ها اختصاص دهيم ، بنابر اين اولين آدرس قابل استفاده مي شود يكي بالاتر ازنچون اين دو آدرس را نمي توانيم به 

 عبارتي : 

HOST NETWORK 

00000001 11001001.11001010.00100000 

 

 201.202.32.1 اولين آدرس اين شبكه مي شود :

 يعني : Broadcastآخرين آدرس شبكه نيز مي شود يكي مانده به آدرس 

 

HOST NETWORK 

11111110 11001001.11001010.00100000 
 

  201.202.32.254آخرين آدرس قابل استفاده در اين شبكه مي شود :

  :2-(8^2 )قابل استفاده در شبكه IPتعداد آدرس 
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 IPآدرس  254مي شود 

 وقتي از شما مي خواهند كه شبكه اي را تحليل كنيد ، بايستي موارد زير را حساب كنيد ؛

c class 

201.202.32.0 Network id 

201.202.32.1 First ip address 

201.202.32.254 Last ip address 

201.202.32.255 Broadcast address 

254 Number of Available IP addresses 

 

 در آن وجود دارد را تحليل كنيد.IP  130.64.33.25شبكه اي كه آدرس  تمرین (

 جدا كنيم. Hostرا از  Networkابتدا نگاه مي كنيم كه اين آدرسها عضو كدام كلاس مي باشند ، چون مي خواهيم بخش 

 

 است . بنا بر اين : Class Bاين آدرس متعلق به 

HOST NETWORK 

33.25 130.64. 

 : را نيز به باينري تبديل كنيم ، پس اگر آدرس را بصورت باينري بنويسيم خواهيم داشت Networkلزومي ندارد قسمت 

HOST NETWORK 

0010001.00011001 130.64. 

 

 را صفر مي كنيم. Hostرا بدست آوريم ، تمام بيت هاي NetIDحالا براي اينكه 

HOST NETWORK 

00000000.00000000 130.64. 

  130.64.0.0مي شود : NetIDپس 

 را يك مي كنيم. Hostهمه بيت هاي  Broadcastبراي بدست آوردن آدرس 

 

HOST NETWORK 

11111111.11111111 130.64. 
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 : 130.64.255.255 مي شود  broadcast addressپس 

به   NET IDيم ،بنابراين اولين آدرس قابل استفاده مي شود يكي بالاتر از را نمي توان به نود ها اختصاص دهچون اين دو آدرس 

 عبارتي : 

HOST NETWORK 

00000000.00000001 130.64. 

 

 

 130.64.0.1   اولين آدرس اين شبكه مي شود :

 يعني : Broadcastآخرين آدرس شبكه نيز مي شود يكي مانده به آدرس 

HOST NETWORK 

11111111.11111110 130.64. 

 

  130.64.255.254 آخرين آدرس قابل استفاده در اين شبكه مي شود :

 :   2- (16^2)قابل استفاده در شبكه IPتعداد آدرس 

 IPآدرس  65534مي شود 

 وقتي از شما بخواهند كه شبكه اي را تحليل كنيد بايستي موارد زير را محاسبه كنيد

B class 

130.64.0.0 Network id 

130.64.0.1 First ip address 

130.64.255.254 Last ip address 

130.64.255.255 Broadcast address 

65534 Number of Available IP addresses 

 

Subnet Mask 
متعلق به يك شبكه اند يا خير. كامپيوتر براي اينكه اين موضوع را بفهمد از  IPآموختيم كه چگونه مي توانيم بفهيم دو آدرس 

را  Hostرا يك و تمام بيت هاي  Networkاستفاده مي كند. به اين صورت كه تمام بيت هاي  Subnet Maskمفهومي به نام 

 مي كند. Boolean IP ANDرا در آدرس  Subnet Maskرا بسازد. سپس  Subnet maskصفر در نظر مي گيرد تا 

Boolean AND : 

1AND 0 = 0 
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0 AND 1=0 

 0 AND 0 = 0 

1And 1=1 

 به عبارتي :

 

SUBNET MASK  براي كلاسA 

11111111.00000000.00000000.00000000 

255.0.0.0 

 

 

SUBNET MASK  براي كلاسB 

11111111.11111111.00000000.00000000 

255.255.0.0 

 

 

SUBNET MASK  براي كلاسC 

11111111.11111111.11111111.0 

255.255.255.0 

 

 Communication انواع روش هاي
Unicast :packetهاي فرستاده شده به يك آدرس فقط به يك interface .براي منظور فرستاده مي شوند Balancing Load 

 داز يك آدرس استفاده مي كنن interface چند

addresses unicast Global : عادي قابلآدرس هاي Router همانند آدرس هاي IPv4 در گذشته . 

addresses local-Link: ادلمع address Private ها در IPv4 مي باشند. براي استفاده هاي Local  و راه اندازي شبكه هاي

 كوچك استفاده مي شود

addresses local Unique: هاي آدرس unique غير قابل Route  آدرس ديگريمي باشند كه با هيچ overlap نخواهد شد 

Multicast :به آدرس هاي multicast كه چند سيستم بصورت همزمان استفاده مي كنند اطلاق مي شود كه با عنوان many-

to-one نيز شناخته مي شود. شناسايي اين آدرس ها در IPv6 سخت نيست زيرا همه آنها با FF شروع مي شوند . 
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Anycast: مشخص كننده interfaces Multiple است با اين تفاوت كه به اولين آدرس IPv6  رسيده و در بين بقيه سيستم ها

 ) . خوانده مي شوند anycast يا of-one-to-one many- پخش مي شود به اصطلاح

 

 (Network Address Translation)  NAT 

 

 شتاگذاكشترابه نيستندValid IP دارايكهييها clientاز ديياادزبهتعدراValid IPيكياچندانميتوNATاز دهستفاباا

 . هندشداهاظاهرخوValid IPنباهما ينترنتدراهاclientينانتيجهدر

 مي توان در موارد زير استفاده كرد : NATاز  در شبكه هاشده است Validهاي  IPباعث كاهش استفاده از  NATدر حال حاضر 

  ISPمكهتما مايلنيستيدو يدا دهكرضعودراخوIPيها Clientكنيدضعورهبادو راها 
 ومتصلشويد ينترنتاهيدبهاخوميclientدارايشمايهاValid IPنيستند.   
 نهماداراييگركهدبايكشبكهراشبكهلازم استIPشبكهشماهستنديها،Merge  (مغااد )كنيد. 

 

 

 .معايبينيزهستداراي روشينا

 :   گوميكندزبارا ينسيستمامعايبو ياايرمزز ولجد
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 :   NATاعنوا

 
Static NAT (SNAT)  :one-to-one mapingبينراLocalوGlobal يطاينشردرا. ميكند همافر هادرسآ 

 باشد.Valid IPيك داراي نشبكهتادرhostبايدهر

Dynamic NAT :  اجازهmap   آدرسيكنشدValidآدرس بهيكراinvalid  نيست زملا. ميكنددرصاRouter مثلحالت را 

 clientايبرValid آدرسكافيادتعد بهبايد ماا .كنيدتنظيم ستيد رتبصو outside و inside يهاآدرس متما ايبر قبل

 شتهباشيد.دا نمايند ينترنتا از تطلاعاا يافتدر و لساار هب امقدا هنداكهميخويها

 

Overloading : از دهستفاا ترينحالتاولمتدNAT التح شبيه ستا DynamicNATمتما روش ينا در كهوتينتفاا با ستا 

 دهستفاا ليلد MANY-TO-ONEيعني. مختلف يها portاز دهستفاا با شد هنداخوmap ،ValidIPبهيك  Invalidيهاآدرس

  PAT (Port Address) به كهدمتصلكرValid IP يك به را invalid IP ارانهز انميتو كه ستا يناروش  ينا از دياز

Translation  ستاوف معرنيز . 

NAT Names 
 :   يدربهخاطربسپارا حصطلااچند

Global Addresses : از عدب را هاآدرسيناNAT Translation ميكنيم دهستفاا 

Local Addresses : ازقبل را هاآدرسيناNAT Translation ميكنيم دهستفاا 

Inside Global: يك منا host  از بعد شبكه خلدا درNAT Translation 

Outside Global: يكمنا host از بعد شبكه از رجخادرNAT Translation   
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 NATدعملكرهنحو

 

 بهراينسيستما Router    .ميفرستد ستا هتنظيمشدآن رويNATكهRouterبه را packet  يك10.1.1.1شكلبالاسيستمدر

 در و  دهكر Translateرا آن آدرس. شناساييميكند كنداربرقر طتباار شبكهاز رجخا با هداكهميخوinside localيكانعنو

. دميشو دهفرستا هشد source،Translate آدرس با Routerجيرخا interface به Packet. ميكند هخيرذ NATولجد

External host يك نيزpacket خلدا سيستم همين به را NAT ميفرستد، Router از دهستفاا با و دهيافتكردر را آن ابتدا   

NAT Table به host خليدا (inside global )ساند.رمي 

 ميكنيد:همشاهدراPATترهحالتپيچيدازيرمثاليدرز
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gateway مي دهد؟ در شبكه چيست و چه كاري انجام 

gateway در تنظيمات كارت شبكه سيستم ها يعني دروازه ورودي 

 همان طور كه از اسمش پيداست كارش اتصال بين دو شبكه است و اغلب از آن بعنوان يك درگاه ياد مي شود

Default Gateway ست كه آدرساگر نمي خواهيم با كامپيوتر هاي ديگر در شبكه هاي ديگر ارتباط داشته باشيم، نيازي ني 

default gateway تنظيم كنيم 

 Default Gateway سيستم يا سروري كه ازطريق اون ميشه به اينترنت متصل شد،مثلا ISP يك Gatewa  به حساب مياد اگر

در شبكه اي سيستمي به اينترنت متصل است و اينترنت را به اشتراك گذاشته كاربراني كه ميخواهند از اينترنت استفاده كنند 

 .آن سيستمي قرار دهند كه به اينترنت متصل است تا بتوانند از اينترنت استفاده كنند IP خود را Default Gateway بايستي

 بايد يك پل رابط بين اين شبكه ها باشد در ارتباط هست remote هر شبكه اي كه با شبكه هاي خارجي يا شبكه ي

 آيا بين ما كابلي هست؟ شبكه ي يك شركت موجود در آمريكا متصل شويمميخواهيم از شبكه ي يك شركت ايراني به  :مثال

نيم استفاده كنيماامكان نداره كه از كابل بتو  

 استفاده ميكنيم gateway از پس چيكار ميكنيم

 شبكه ي خارجي هم رنج باشد gateway شبكه ي ما با gateway بايد

 gateway شماره ي هست كه توسط DNS به صورت Unique يكتا( در اختيار اين نوع سازمانها قرار ميگيرد(. 

نداشته باشد ، شما نمي توانيد به كامپيوتر هاي ديگر كه خارج از شبكه شما هستند ،  default gateway بنابراين اگر آدرس

 .استفاده كنيد Proxy Server مگر اينكه از متصل شويد

 

DNS چیست؟ 
 DNS  واژه هايبه معناي سيستم نام دامنه كه از Domain Name System  گرفته شده در واقع پروتكلي است كه چارچوبي را

 .براي گشت و گذار در وب فراهم مي كند

و دومي يك  WWW.IDHCO.COM آدرس كه اولي به هاست ) ميزبان ( معروف است مثلا IP سايتي يك نام دارد و يك هر وب

 192.168.8.1ست مثل ا آدرس عددي

  است، سيستمي كامپيوتري كه زيرساخت لازم براي چرخيدن در پهنه جهاني وب Domain Name System مخف DNS گفتيم

World Wide Web يا همان WWW را فراهم ميسازد خومان. 

 Internet) : پروتكل اينترنت IP در تعريف ساده آن، سيستم نام دامنه، مجموعه اي از سرورهاي ريشه است كه در واقع  آدرس

Protocol) هاي سرورهاي DNS در آن قرار داشته و به تمام دامنه هايي كه در اينترنت ثبت شده اند، دسترسي دارد. 
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 کاربردی در اين میان دارد؟چه  DNS چیست و IP نقش
 

 بسياري از مردم نمي دانند كه سرور هاي اينترنتي تنها مي توانند با يك آدرس عددي  به زبان سادهDNS كاربرد DNS تعريف

 آدرس دهي شوند IP آدرس

 .است IP در ترجمه نام دامنه به آدرس هاي DNS server names نقش كليدي

 .در واقع اطلاعات مربوط به آن در مجموعه سرور هاي ريشه ذخيره ميشود با خريد دامنه و ثبت هر وبسايتي

شما نگهداري مي شود، پاسخ دادن به جست و جو براي يك نام دامنه  (host) كه توسط شركت ميزبان DNS نقش سرورهاي نام

نام دامنه و بنابراين نام وب سايت، ميباشد كه در آن  سرور IP با استفاده از آدرس خاص با محل دقيق در سرور دقيق ميزباني وب

 .واقع شده است

و به تبع آن ارسال  ISP را تشكيل مي دهند، فرستادن (WWW) وب جهان (DNS) نقش سرورهاي ريشه كه سيستم نام دامنه

 .مرورگر وب به سرور صحيح دي ان اس است

 پيدا كردن وب سايت شما بدانندبا استفاده از اين سيستم، كاربران وب فقط بايد نام دامنه تان را براي 

 براي سرور فردي كه سايت شما در آن قرار دارد چيست؟ IP براي آنها مهم نيست كه آدرس

اما  .سرور جديدتان مربوط شود IP به روزرساني ميشود تا به آدرس DNSاگر شما، مثلا، سايت خود را به يك سرور بهتر ارتقا دهيد، 

شما تغيير كند،  IP يعني حتي اگر آدرس .ا استفاده از نام دامنه شما از سايت شما بازديد مي كنندبازديدكنندگان شما هنوز تنها ب

 .همه چيز براي آنها شفاف و مشخص است

 .در دنياي دات كام، اين نوع انعطاف پذيري بسيار مهم است

 :حال يكبار ببينيم چه اتفاقي ميافتد

 .مي شوم Internet Service Provider يا ISP هنده سرويس اينترنتمن براي استفاده از وب، وارد سيستم ارائه د

 http://www.idhco.com    باز ميكنم و در نوار آدرس Google Chrome مثلا اينترنت اكسپلورر يارا نرم افزار مرور وب خود 

 .را وارد ميكنم

 .ميپرسد www.idhco.com  من درخصوص آدرس آي پي ISP مربوط به DNS كامپيوتر من از سرور )هاي(

خود را بررسي مي كند تا متوجه شود آيا اخيرا درخواستي براي اين آدرس را بررسي كرده يا  cache من ابتدا حافظه ISP تجهيزات

 .نه

من با مجموعه سرور هاي ريشه كه سيستم نام دامنه )دي ان اس( را تشكيل مي دهند  ISP اين كار را قبلا نكرده باشد، تجهيزات اگر

 .نام دامنه را در خود نگه مي دارد ارتباط برقرار ميكند IP اي كه آدرس DNS براي پيدا كردن آن سرور

 .براي آن دامنه مي فرستد DNS تي را به سرور معتبرمن آدرس ارائه شده را گرفته و درخواس ISP تجهيزات
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 .سرور مورد نظر پاسخ مي دهد IP با آدرس DNS سرور معتبر

خود را با آن آدرس به روز مي كند تا درخواست هاي آينده را بدون طي كردن مراحل فوق پاسخ  cache من، حافظه ISP تجهيزات

 .دهد

 .پي سروري كه من دنبال آن هستم پاسخ مي دهد من به كامپيوترم با آدرس آي ISP تجهيزات

 .كامپيوتر من حافظه پنهان خود را به روز مي كند به طوري كه نيازي به جست و جو كردن آدرس براي مدت زمان زياد نيست

اولين  باز مي شود و مشخص شده IP با استفاده از آدرس كامپيوتر من آدرس را به مرورگرش مي فرستد، كه يك اتصال به سرور

اما آيا اين .درخواست شده را روي صفحه نمايشم نشان مي دهد مرورگر من صفحه.صفحه را از سايت درخواستي من بازيابي ميشود

   است ؟ DNS تمام كاربرد

 !مطمئنا خير

 .و برعكس نيست IP Address به Host Name تنها تبديل DNS وظيفه

اينترنت براي اتصال دو يا چند هاست به منظور به اشتراك گذاشتن اطلاعات يا برقراري به لحاظ كاملا كاربردي، هر برنامه اي كه از 

 .متكي است DNS ارتباط استفاده مي كند، به استفاده از سرويس هاي

 : استفاده ميكنند عبارتند از DNS اپليكيشن هايي كه از سرور هاي

(World Wide Web) WWW 

E-mail 

 instant messaging ديگر اپ ها مانند

 .قادر به ذخيره سوابق نيز هستند DNS از مورد دوم ميتوان دريافت سرور هاي

 .برميگردد DNS دقيقا به همين كاربرد example@idhco.com براي نمونه ايجاد ايميل آدرس هاي با هاست جديد مثلا

 .هستندفراتر از وب و ايميل، برنامه هاي بسياري هستند كه وابسته ي خدمات دي ان اس 

يا سرور برنامه،   middleware اين وابستگي مي تواند مربوط به پايگاه هاي داده، برنامه هاي كاربردي وب ساخته شده با استفاده از

 برنامه هاي اشتراك گذاري، پيام هاي فوري و بازي هاي چند نفره باشد

 

 فايروال
فايروال بررسي بسته هاي ورودي و خروجي بر اساس رول هاي تعريف فايروال به دو نوع نرم افزاري و سخت افزاري موجود است. 

شده براي آنرا بر عهده دارد. از ديواره آتش مي توان براي اهداف مختلفي بهره برد. از يك كامپيوتر عادي گرفته تا بزرگترين شبكه 

 .ها با فايروال در ارتباط هستند



 
 

41 
 

 

 فايروال چیست
ي توان يك سيستم و شبكه را در مقابل تهديدات امنيتي و مخرب شامل دسترسي هاي غير مجاز فايروال ابزاري است كه توسط آن م

 firewall ت كرد. علاوه بر موارد و رول هاي امنيتي امروزه بيشترين كاربردظفاحو تخريب و مخصوصا تكذيب سرويس م ، نفوذ

 .است  DDOS س ياحملات تكذيب سروي مخصوصا نوع سخت افزاري آن مقابله با ترافيك مخرب

 

 ديواره آتش
است. در زبان فارسي نيز معمولا واژه فايروال ، از ديواره آتش بيشتر مورد استفاده قرار مي گيرد.  Firewall ديواره آتش معني فارسي

 .ياد مي شود ها سد محكم امنيتي در برابر ترافيك ورودي و خروجي هستند از آنها با نام ديواره آتش firewall با توجه به اينكه

 فايروال نرم افزاری
فايروال نرم افزاري برنامه اي است متكي به سيستم عامل. ترافيك ورودي و خروجي را بر اساس هسته و رول هاي تعريف شده در 

يي عمل مي كند. بهترين كارا Application آن مديريت و كنترل مي كند. ضعف فايروال نرم افزاري در اين است كه تنها در لايه

فايروال نرم افزاري تركيب با سيستم هاي امنيتي و نرم افزاري است. ديواره آتش نرم افزاري قابليت محافظت سيستم در مقابل ورود 

 .را دارد …غير مجاز ، اجرا و گسترش بدافزار ها و 

 

 فايروال سخت افزاری
كنترل و مديريت يك شبكه كوچك يا بزرگ قابل استفاده فايروال سخت افزاري زيرساخت و تجهيزاتي است قابل مشاهده كه براي 

هستند. فايروال سخت افزاري عملكرد مستقل دارد. اين ابزار در شبكه به عنوان روتر )مسيرياب( عمل كرده و ترافيك مجاز را عبور 

ابزار سخت افزاري مهمترين  مي دهد. در مقابل از ورود يا حتي از خروج ترافيك غيرمجاز يا مخرب جلوگيري مي كند. استفاده از

 .است ddos عامل مقابله با حملات تكذيب سرويس

 

 تفاوت فايروال نرم افزاری و سخت افزاری
در نوع ساختار و عملكرد است. در نوع سخت افزاري بيشتر حفاظت ، كنترل و مديريت ترافيك مدنظر است  firewall تفاوت اين دو

 .در مقابل تهديدات نرم افزاري مطرح استافزاري غالبا حفاظت نرم اما در نوع 

 

 WAF – Web Application Firewall فايروال
اين نوع بر عملكرد و پردازش اپليكيشن هاي تحت وب نظارت مستقيم دارد. اين سرويس ها غالبا بصورت تركيبي و كلي رو وب سرور 

 كردن آنها با sync دارند و در صورت نظارت firewall با تحت كار ، ميل سرور ، ديتابيس سرور و بسياري از سرويس هاي
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firewall اصلي اين مورد به بالاترين سطح خود مي رسد. از معروف ترين ابزارهاي waf مي توان به comodo و owasp  اشاره

 .كرد

 

 ها: Firewall انواع
Network-Based Firewalls  :براي محافظت از private network در برابر public networks  مورد استفاده قرار مي

 . ISA Server  گيرد براي مثال

Host-Based Firewalls :براي مثال براي حفاظت يك سيستم در برابر شبكه هاي متصل شده مورد استفاده قرار مي گيرد 

Firewall Windows . 

 ها Firewall تكنولوژي هاي

1. Access Control Lists (ACL) 

 : Standard ACLs با توجه به source IP address اقدام به تصميم گيري در مورد packetها مي كند . 

 : Extended ACLs حسب بر source and destination IP addresses و يا port number ترافيك را كنترل مي كند 

 

 

2. Demilitarized Zone (DMZ)  

سه كارت شبكه )معمولاً نه هميشه ( استفاده مي شود و بدين ترتيب ارتباط بين تمام از   Firewall در اين روش معمولاً در 

 . مختلف شبكه را از همديگر جدا مي كنند هاي segment سيستم ها و شبكه ها را كنترل و
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 شبکه های بی سیم
 رامونيپي هوا. كننديم ارسال هوا قيطر از را آنالوگيي نامري هاگناليس كه است دهه چندي براي ونيزيتلو ويي ويرادي هاستگاهيا

يب اي يميسي هايآورفن بر اتكا با كهيي هاشبكه. است داده قرار هاشبكه ارياخت در هاداده تبادل و انتقالي برا مناسبي بستر ما

 كه ميبرويي هاشبكه سراغ به و گذشته كنار راي ميسي هاشبكهي مدتي برا د،يده اجازه اما. پردازنديم اطلاعات تبادل به ميس

 چه از و كننديم كار چگونه ميسيبي هاشبكه اما. كننديم ارساليي نامر شكل بهيي ويرادي هاستگاهيا همانند را هاداده و هاگناليس

 زاتيتجه ريسا و همراه تلفن ،Wi-Fi بلوتوث، ها،ماهواره كهي ميسيبي هايژگيو كنند؟يم استفاده اطلاعات ارسالي برايي هايفناور

 با دهنديم اجازه هادستگاه به چگونه و هستند چه كننديم مخابره هاآني مبنا بر را ميسيبي هاگناليس كننده افتيدر و ارسال

  باشند؟ تعامل در گريكدي

 میسیب انتقالی هاشبکهی هایژگيو
ي هاشبكه اي هاWLAN نام به دهنديم انتقاليي( ويراد فركانس) RF امواج قيطر از و هوا قيطر از را هاگناليس كهي محلي هاشبكه

ي هاطيمحي برخ وي خانگ ،يتجاري هاشبكه مهم ملزومات ازي كي به ميسيبي هارسانه امروزه،. شونديم شناخته ميسيبي محل

 هيلا از دو هر مثال طوربه و دارندي اديزي ها شباهت ميسيب وي ميسي هاگناليس كه است درست. اندشده ليتبد هاشبكهي تخصص

 در ژهيو به مواردي برخ در كه استي اگونه به ميسيبي هاشبكه تيماه حال، نيا با كنند،يم استفاده آن از بالاتري هاپروتكل و 3

يبي هاگناليس به ديده اجازه مطلب بهتر شدن روشني برا. دارندي ميسي هاشبكه بايي هاتفاوت OSI مرجع مدلي نييپاي هاهيلا

 .شونديم ارسال چگونه هاآن كه ميكني بررس سپس و داشتهي نگاه ميس

 میسیبی هافیط
يي هواي هاموج نام به معمولا م،يسيب فيط. شونديم ارسال هوا قيطر از وي سيالكترومغناط امواج توسط ميسيبي هاگناليس همه
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 استفاده آن از هاداده ارسال وي صوت ارتباطاتي برقراري برا كه دارد اشارهي سيالكترومغناط امواج فركانس دامنه به و شده شناخته

 دارد، نظارت ميسيبي هافيط از استفاده نحوه بر كه  (FCC) فدرال ارتباطات ونيسيكم متحد الاتيا همچوني كشور در. شوديم

 هر كه است كرده مشخص و است كرده نييتع گاهرتزيگ 300 تا لوهرتزيك 9 را ميسيبي هافيط باندي پهنا اي هافركانس محدوده

 كي Hz اي هرتز كي) .شود استفادهي خاصي هافركانس از دينبايي هامكان چه در و شود استفاده ديباي مقاصد چهي براي فركانس

 واژه همان از مطلب بهتر دركي برا اما است، بسامدي فارس در فركانس ترجمه كه ديباش داشته توجه). است هيثان هر در چرخه

 .(ميكنيم استفاده فركانس

يم اي هاداده حامل توانديم كه كرده برقرار ارتباط گريكدي با سيالكترومغناط امواج ازي ارهيزنج قيطر از ميسيبي هاشبكه: نكته

ي سازمان (ITU) مخابراتي المللنيب هياتحاد. شوديم استفاده مختلفي هاموج طول با كه باشدي ريتصو وي صوت ارتباطات حامل تواند

 توسعه ويي ويراد ارتباطات مخابرات،ي استانداردساز. است دارعهده راي فركانسي فضا تيريمد وي گذارقانون فهيوظ كه استي جهان

فركانس صيتخص كه كرده وضع المللنيب ارتباطاتي برقراري برايي استانداردها هياتحاد نيا. است هياتحاد نيا فيوظا از مخابرات

 باندها ازي برخ مثال، طوربه. شوديم استفادهي خاص هدفي براي فركانس هر ديباش داشته توجه. است هاآن جمله از ميسيبي ها

 در است، شده گرفته نظر در AM اي FM ون،يزيتلوي برا باند كي مثال، طوربه. اندشده گرفته نظر در خاص استفاده كي يبرا تنها

 آني معنا به حرف نيا ،Wi-Fi مورد در. دارند قرار دسترس دري عموم استفادهي براي فايواي باندها همچون گريدي برخ كهي حال

ي براي خاص سازمان مجوز به كهآن بدون ديكن استفاده آن از و داشته ارياخت در را خودتاني فايوا دستگاه ديتوانيم شما كه است

 .دارد نظارت مسئله نيا بر FCC سازمان متحده الاتيا در. ديباش داشته ازين باند نيا از استفاده

 

 کانال تيريمد
ي هادستگاه به كهآني برا. شوديم فيتعر خود فركانسي كل دامنه توسط شوديم استفاده ميسيب دستگاه كي توسط كهي باند

يي هاكانال به ديبا زين هاكانال خود و شود ميتقسيي هاكانال به ديبا باند دهند، قرار اشتراكبه راي كساني باند تا ميده اجازه مختلف

 ارسال اميپ كي باندي پهنا آن در كه آورده وجود بهي ارتباط كانال كي (narrow band) كيبار باند. شوند ميتقس كيبار باند با

 پاسخ شود؟ انجامي كار نيچن كي ديبا چرا اما. رفت نخواهد (coherence bandwidth) يهمبستگ باندي پهنا از فراتر شده

 عمل در ما نكهيا به توجه با م،يكن جادياي شتريبيي ويرادي هاكانال باند،ي پهنا كاهش با دهديم اجازه ما به فوق راهكار. است ساده

ي كي ميسي بي هادستگاه اكثر. بود ميخواهيي ويراد كانال دو جاديا به قادر فركانس فيط كي در ميدهيم كاهش نصف به را اندازه

 .كننديم استفاده تداخل ازي ريجلوگ منظور به و خود باند درون هافركانسي ايمزا از استفادهي برا را ريز( ونيمدولاسي )فناور دو از

 Spectrum Spreading Frequency سرنام (FHSS) يفركانس پرش گسترده فيط /گسترده فيط بري مبتني فركانس پرش

Frequency، شكل به حامل موج فركانس ونيمدولاس نيا در. استيي ويرادي فركانس باند در گناليس ارسالي براي ونيمدولاس 

 دروني خاص فركانسي رو هاداده تا شونديم باعث مدت كوتاهي هاپرش همان اي انشعابات. شوديم ضيتعوي تصادف شبه و وستهيپ

 توانديم فركانس از پرش. شوديم تكرار كارنيا و رفتهي بعد فركانس بهي بعد پرش دار،دنباله تيوضع كي در كنند، دايپ انتقال باند

ي داخلي هاطيمح و ازدحام پري هاطيمح در و بوده DSSS از ترارزان FHSS ونيمدولاس كه ديكن دقت. دهد رخ هيثان در بار صدها
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 direct sequence سرنام (DSSS) ميمستق دنباله گسترده فيط اي ميمستق دنبالهي فركانس پرش .كنديم عمل DSSS از بهتر

spread spectrum، كوچكي هاتكه نيا كه شونديم ميتقسي كوچكي هاتكه بهي ادادهي هاانيجر آن در كه استي ونيمدولاس 

يم پخش همزمان شكل به ضيعر كانال سه ازي كي در موجودي هافركانس همهي رو كهيي ها پيچ. دارند نام (chips) ها پيچ

ي ساز پيچ كد زين هاداده انتقالي برا شده استفاده عيتوز نرخ. شوديم دهينامي ساز پيچ هادادهي رمزگذار و ميتقس نديفرا. شوند

ي كارآمدتر شكل به FHSS به نسبت را موجود باندي پهنا توانديم DSSS .است فرد به منحصري كد دستگاه هري برا كه شده دهينام

 .كنديم ارائه راي بالاتري اتيعمل توان جهينت در و كرده استفاده

 شكل به موضوع نيا بايي آشناي برا. كننديم استفاده خودي اختصاص باند از چگونه گاهرتزيگ 2.4 محدوده در ميسيبي هااستاندارد

 .آورد ميخواه دست به هاآن دربارهي شتريب اطلاعاتي آتي هاشماره در و داشت ميخواه استانداردها نيا بري مرور عيسر

Wi-Fi، ونيمدولاس از م،يسيب نترنتيا بهي دسترسي برا معمولا DSSS مقررات ميتنظ سازمان متحده، الاتيا در. كنديم استفاده 

ي كشورها) .است كرده فيتعر گاهرتزيگ 5 باندي برا را كانال 24 وي فايوا ژهيوي گاهرتزيگ 2.4 باند در را كانال  11 (FCC) ييويراد

 مگاهرتز 20ي پهنا كانال هر متحده، الاتيا در (.باشند داده اختصاص گاهرتزيگ 2.4 باندي برا را Wi-Fi كانال 14 است ممكن گريد

 دري فايواي هانتيكلاي براي مركز اتصال دستگاه كي كه (Wi-Fi AP) يفايوا نتيپو اكسس كي كه ديباش داشته توجه. دارد

يوا نتيكلاي هادستگاه. است شدهي كربنديپ هاكانال از شده انتخاب گروه كي از استفادهي براي دست صورت به است، شبكه كي

 .كننديم شيپو فعالي هاكانالي برا را كانال كلي فا

 به افتهي اختصاص كانال 79 از تا كنديم استفاده FHSS ونيمدولاس از م،يسي بي شخصي هادستگاه اتصالي برا معمولا بلوتوث،

 كه شوديم نييتعي اصل دستگاه كي دارد، نام piconet كه بلوتوثي هادستگاه از متشكلي اشبكه در. كند استفاده بلوتوث گروه

 استفاده هاآن از و كرده پرش هاكانال بهي درست شكل به بتوانند هادستگاه تا كنديم ارائه هادستگاه ريساي برا راي زمان دستگاه نيا

 .شونديم مشكل بروز باعث ندرت به تداخل اي تصادم كند،يم پر را ها كانال مداوم طوربه بلوتوث انتقال كهيي آنجا از. كنند

ZigBee، ونيمدولاس از و شده استفادهي پزشك وي علم ،يصنعتي هادستگاه در معمولا DSSS كنديم استفاده كانال 16 و 

  

 هاآنتن
 حركت به شوند تيهدا كهآن بدون هاگناليس نيبنابرا كنند، دايپ انتقال كه كندينم مشخص هاگناليسي براي ثابت ريمس چيه هوا

 فراهم را ثابت گناليس ريمس كي كهي نور بريف كابل اي UTP مانندي ميس يهارسانه كرد،يرو نيا مقابل نقطه در. دهنديم ادامه خود

 از خطاها حيتصح و كنترل افت،يدر م،يسيبي هاگناليس ارسال نديفرآ تا شوديم باعث ثابت ريمس فقدان .دارند قرار كنند،يم

گناليس مانند درست. شوديم انجامي افزارسخت سطح در كار نيا ازي بخش. كندي رويپي ميسي هاگناليس از متفاوتي كرديرو

 فرستنده ازي كيالكتر گناليس. شونديم آغاز دارد، انيجري هاد كي طول در كهي كيالكتر انيجر از ميسي بي هاگناليس ،يميسي ها

 قيطر از گناليس. كنديم منتشر هوا دري سيالكترومغناط امواجي سر كي عنوان به را گناليس و كنديم حركت آنتن كي سمت به

 ليتبد انيجر به راآن رندهيگ و كرده افتيدر را گناليسي گريد آنتن مقصد، در. برسد خود مقصد به كهي زمان تا كنديم حركت هوا
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 انتظار است ممكن كه همانطور. شونديم استفاده ميسيبي هاگناليس افتيدر و انتقالي برا هاآنتن كه ديباش داشته توجه. كنديم

 نوع هر. كنند استفادهي كساني كانال از بتوانند تا شوند متصلي كساني فركانس به ديبا آنتن دو اطلاعات، تبادلي برا د،يباش داشته

 آنتن، قدرتي خروج نييتع منظور به سيسروي هايژگيو. دارد ازين سيسرو آني براي اختصاص آنتن كي به ازين ميسي ب سيسرو

 همهي نسب مقاومت است، معروف زيني تشعشعي الگو نام به كه آنتن تابشي الگو ك. يشونديم استفاده آنتن تابشي الگو و فركانس،

 را است هاآن افتيدر اي ارسال به قادر آنتن كه( اطرافشي فضا مختلفي ايزواي )بعد سه هيناح كي دري سيالكترومغناط امواج

 . كنديم فيتوص

 :شوند میتقس ریزی اساس دسته دو به هاآنتنی بندطبقهی برا توانندیم تشعشعی الگوها

ي زمان آنتن نوع نيا. كنديم ارسال جهت كي امتداد در را ميسي بي هاگناليس - (unidirectional antenna) جهته تك آنتن •

 موارد نيا جمله از خاص هيناح كي در اي نقطه به نقطه ونديپ ك. يدارد مقصد با ارتباطي برقرار به ازين منبع كه شوديم استفاده

جهتي هاآنتن از( شوديم استفاده ونيزيتلوي تاليجيدي هاگناليس افتيدري برا كهي نوع مثال، طوربهي )اماهواره اتصال ك. ياست

 .كنديم استفاده دار

 وضوح و قدرت با را ميسي ب گناليس تا دارند رايي توانا نيا – (omnidirectional antenna) جانبه همه/جهته چندي هاآنتن •

ي گناليس هستند مجبوري مختلف اديزي هارندهيگ كه شونديم استفادهي زمان هاآنتن نوع نيا. كنند افتيدر جهات همه در برابر چند

 درست. كننديم استفاده جهته چند هاآنتن ازي ونيزيتلو ويي ويرادي هاستگاهيا. كنند افتيدر را شوديم ارسال مختلف جهات در كه

يب ستميس اي آنتن كي كهيي ايجغراف منطقه .كننديم استفاده آن ازي سلولي هاگناليس ارسالي برا هابرج اكثر كهي شكل همان به

ي هاگناليس تا باشندي عيوس محدوده در ديبا هارندهيگ .دارد نام آنتن اي گناليس محدوده باشد داشتهي دسترس آن به توانديم ميس

 كه باشند داشته قراري مختلف اجسام اي موانع است ممكن زين آنتن محدوده در حتا حال، نيا با. كنند افتيدر مداوم طوربه را قيدق

 .كننديم روبرو مشكل با را هاگناليس افتيدر نديفرآ


